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1 개  요 

 

Orange The Client는 기업의 PC 성능 저하와 장애 분석을 위한 솔루션입니다. 

 

1.1 목적 

Orange The Client는 엔드포인트 동작을 모니터링해 성능과 장애 관련 이슈를 탐지하고, 상황

에 맞는 정보를 제공합니다. 또한 영향을 받는 시스템을 개선하기 위한 조치를 수행할 수 있습

니다. 기업의 관리자는 Orange The Client를 통해 기업 내 모든 PC에서 발생하는 성능 저하와 

장애를 중앙에서 분석하고 관리할 수 있습니다. 

 

1.1.1 실시간 성능/장애 모니터링 

⚫ 복잡한 과정을 거쳐야 했던 원인 분석을 본 솔루션을 통해 단시간에 명확히 수행 가능 

⚫ 증상, 영향도, 외부환경 데이터를 수치화하여, 확인이 어려웠던 증상 원인을 간략한 시각화

로 파악 

⚫ 실시간 정보집계, 자동화, 트래픽의 축소를 통해 투입 인원 및 소요 시간 절감 가능 

 

[그림 1] 제품의 목적 

 

1.2 제품 버전 체계 

Orange The Client 제품의 버전 체계는 4가지 번호의 조합으로 구성됩니다. 

 

 주버전(Major).부버전(Minor).수정버전(Patch).빌드번호(Build) 
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항목 의미 

주 버전(Major) 기본 구조 및 기능 대규모 변경. 하위 호환성 미보장. 

부 버전(Minor) 기능 추가 또는 기존 기능의 향상. 

수정 버전(Patch) 기존 기능의 버그 수정, 성능 개선, 보안 패치 등. 

빌드 번호(Build) 빌드 시 증가. 단 수정 버전이 오르는 경우 0부터 재시작. 

[표 1] 제품 버전 체계 

예를 들어 제품의 버전이 1.6.234.3인 경우, 주 버전 1, 부 버전 6, 수정 버전 234, 빌드 번호 3

인 것입니다. 

 

고객사에 제공되는 버전 정보는 주 버전과 부 버전 2가지입니다.  

본 매뉴얼은 Orange The Client v1.6 제품에 대해 기술된 것이므로, 1.6.x.x 대 모든 제품에 대해

서 공통적으로 적용되는 내용을 다루고 있습니다. 

 

1.3 구성 

본 설명서는 다음과 같이 구성되어 있습니다. 

 

1장 개요 

문서의 개요, 목적, 구성에 대해 설명합니다. 

2장 제품 구성 

제품의 전체 구조와 구성 요소에 대해 설명합니다. 

3장 운영 환경 정보 

제품이 동작되는 운영 환경에 대해 설명합니다. 

4장 제품 업데이트 

제품을 업데이트 하는 방법에 대해 설명합니다. 

5장 에이전트 사용 가이드 

제품의 구성 요소 중 하나인 에이전트를 사용하는 방법을 설명합니다. 

6장 매니저 사용 가이드 

제품의 구성 요소 중 하나인 매니저를 사용하는 방법을 설명합니다. 

7장 탐지 증상 

제품이 탐지하는 주요 성능 저하 및 장애와 관련된 증상에 대해 설명합니다. 

8장 부록 

 

1.4 데이터 백업 및 복구 

Orange The Client 제품 내부의 데이터를 백업하거나 복구하는 작업은 제품 사용자(기업 관리

자 등)에 의해 직접 수행 가능하지 않도록 제한되어 있으며, 필요에 의해 요청 시 자사 엔지니

어에 의해 수행이 가능합니다. 
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2 제품 구성 

 

이 장에서는 Orange The Client의 전체 구조와 구성 요소에 대해 설명합니다. 

 

2.1 전체 구조 

본 제품은 아래 그림과 같이 크게 ①매니저, ②서버, ③에이전트로 기본 구성되어 있습니다. 

⚫ 분산된 각 요소가 네트워크를 통해 상시 연결된 실시간 구조 

⚫ Scale Out과 클라우드 서비스 적용이 가능한 시스템 구조 

⚫ 행위 기반 정보 수집과 분석의 자동화 

 

 

[그림 2] 제품 전체 구조 

 

2.2 구성 요소 

2.2.1 매니저 

기업의 관리자에게 웹 기반 Orange The Client 관리 콘솔을 제공합니다. 매니저를 통해 수집된 

정보를 확인하고 연결된 PC들을 원격으로 관리할 수 있습니다. 

 

2.2.2 서버 

Orange The Client의 모든 데이터 및 설정을 저장하는 중앙 관리 시스템입니다.  

서버는 기업 관리자에게 매니저를 제공하고 사용자 PC에 설치된 에이전트와 상시 TCP 연결을 

통해 사용자 PC가 NAT 내부에 존재하더라도 실시간 양방향 처리가 가능합니다. 

 

2.2.3 에이전트 

사용자 PC에 설치된 소프트웨어입니다. 사용자 PC에서 발생하는 관련 이벤트를 수집하고 필요 
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시 관리자에 의한 원격 조치를 수행합니다. 

PC에서 발생된 관련 이벤트를 수집, 분석 후 서버로 전송합니다. 

 

2.2.4 구성 요소별 시스템 사양 

구분  권장 사양 

매니저(관리자 PC) System 웹 브라우저를 실행할 수 있는 환경 

Browser Chrome 지원 (최신 버전 권장) 

서버 OS Linux Ubuntu 24.04 x64 

RAM 16GB 이상 

HDD 256GB 이상 여유 공간 

에이전트(사용자 PC) OS MS Windows 10 (x64), 11(x64) 

CPU Dual Core 2GHz 이상 

RAM 2GB 이상 

HDD 100GB 이상 여유 공간 

NIC 100Mbps 1개 이상 

[표 2] 구성 요소별 시스템 사양 

 

2.2.5 구성 요소별 버전 확인 방법 

2.2.5.1 매니저 

 

 

[그림 3] 매니저 로그온 화면 

 

매니저 로그온 창에 매니저 버전과 릴리즈 일이 표시됩니다. 
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2.2.5.2 서버 

 

 

[그림 4] 매니저 상단 배너 

 

매니저 로그온 후 상단에 서버 버전과 작성일이 표시됩니다. 

 

2.2.5.3 에이전트 

 

 

[그림 5] 에이전트 트레이 아이콘 

 

사용자 PC 트레이 아이콘에 마우스 커서를 대면, 에이전트 버전이 표시됩니다. 

 

 

[그림 6] 매니저에서 에이전트 버전 확인 

 

또는 관리자는 매니저에서 설치된 에이전트 버전 확인이 가능합니다. 
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3 운영 환경 정보 

 

이 장에서는 Orange The Client가 동작하기 위한 운영 환경에 대해 설명합니다. 

 

3.1 서버 

Orange The Client의 서버는 물리적인 단독 장비 또는 VM 장비에서 동작할 수 있습니다. 

제조사가 지정한 장비에 설치된 형태로 납품되며, 제조사 지정 장비는 3가지 유형이 있고 사용

자 PC 수에 따라 서버 장비가 달라집니다. 

 

3.1.1 제조사 지정 장비 

모델 Demo TC1000 TC10000 

CPU Intel N100(4C4T) * 1 Intel Zeon E-224G(4C4T) 3.5GHz Intel Zeon 4208(8C16T) 2.10GHz 

Memory 4GB 이상 16GB 이상 32GB 이상 

SSD 128GB 이상 480GB 이상 960GB 이상 

HDD - - - 

수용 에이전트 1 ~ 100 1,000 이상 5,000 이상 

하드웨어 제조사 Chatree T9 등 미니PC로 

구성 

Lenovo SR250 Lenovo SR530 

[표 3] 제조사 지정 장비 

 

3.1.2 그 외 환경 

인증 테스트 등을 위해 클라우드 상에 VM 서버 구축, 제공이 가능합니다. 

고객사의 서버 장비에 설치를 원할 경우 제조사와 별도 상담 후 설치가 가능합니다. 

 

3.1.3 SSH 연결 

서버 시스템 관리를 위해 SSH 접속이 가능하며 그 방법은 엔지니어용 매뉴얼에 기술돼 있습니

다. 

 

3.2 매니저 

웹 브라우저를 열고 다음 링크로 이동합니다. 아래 링크를 복사해 브라우저 주소창에 입력합니

다. “서버 IP 주소ˮ를 실제 IP 주소 또는 도메인명으로 변경합니다. 

 https://ˮ서버 IP 주소ˮ/manager 
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3.3 에이전트 

에이전트는 서버에서 에이전트 설치 파일을 다운로드 받아 Windows OS에 설치할 수 있습니다. 

자세한 가이드는 “에이전트 사용 가이드” 챕터의 “설치 파일 다운로드”를 참고하면 됩니다. 

 

3.4 방화벽 요구 사항 

Orange The Client가 제대로 동작하려면 아래 포트들이 방화벽으로부터 개방돼야 합니다. 

SRC IP DEST IP Service 참고 

에이전트 서버 TCP/3172 TCP 상시 연결(Plain Text) 

에이전트 서버 TCP/3181 RESTAPI(SSL) 

에이전트 서버 TCP/3182 TCP 상시 연결(SSL) 

에이전트 서버 TCP/443 업데이트 수신(SSL) 

관리자 PC 서버 TCP/3181 RESTAPI 

관리자 PC 서버 TCP/3183 Web Socket(SSL) 

관리자 PC 서버 TCP/443 매니저 웹 접속(SSL) 

관리자 PC 서버 TCP/50022 SSH 

[표 4] 방화벽 요구 사항 
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4 제품 업데이트 

 

이 장에서는 Orange The Client의 업데이트에 대해 설명합니다 

설치 후 제조사 또는 고객사 요청에 의해 Orange The Client가 업데이트된 경우, 기술 지원 엔

지니어의 고객사 방문 후 업데이트 작업이 필요합니다.  

 

4.1 서버/매니저 

기술 지원 엔지니어가 서버에 SSH 로그인 후 업데이트된 제품 패키지 다운로드 및 새 제품 패

키지로 업데이트 수행 후 바로 반영됩니다. 

 

4.2 에이전트 

업데이트된 에이전트 설치본이 서버에 의해 자동으로 배포, 업데이트 됩니다. 

 

4.3 무결성 검사 

Orange The Client 제품 패키지는 내부적으로 서버, 매니저, 에이전트 3개 부분으로 나누어져 

있고, 각 부분마다 별도로 PACKAGE라는 정보 파일을 가지고 있습니다. PACKAGE에는 주요 파일

들의 SHA256이 기록돼 있습니다. 

 

4.3.1 서버 

서버의 서비스들은 자신의 파일 해시가 PACKAGE에 기록된 대상 파일 SHA256과 일치할 경우

에만 수행되며 변조된 경우 자동으로 종료됩니다. 

 

4.3.2 매니저 

(1) 매니저 로그온 등 주요 기능을 제공하는 서버의 REST API 제공 서비스는 구동 직후 서버의 

PACKAGE와 자신의 일치 여부를 검사합니다. 

(2) 매니저 웹 프로그램 파일과 매니저 PACKAGE 파일에 기록된 파일별 SHA256을 비교, 일치하

자 않는 경우, 자동으로 종료해 매니저가 동작하지 않게 됩니다. 

 

4.3.3 에이전트 

(1) 주기적으로 서버에 보관된 PACKAGE 파일과 에이전트의 PACKAGE 파일을 비교해서 업데이

트가 있는 경우, 서버로부터 새로운 에이전트 설치파일을 다운로드 받습니다.  

(2) 다운로드 받은 새로운 에이전트 설치파일과 서버에서 제공한 PACKAGE 파일에 기록된 

SHA256을 비교, 일치하지 않으면 해당 에이전트 설치파일을 수행하지 않습니다.  

(3) (2)항목에서 서로 SHA256이 일치해도, 새로운 에이전트 설치본이 제조사의 코드사인으로 전

자 서명된 경우에만 새로운 에이전트 설치파일을 수행합니다. 
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5 에이전트 사용 가이드 

 

본 장은 Orange The Client의 사용자 PC 설치 부분인 에이전트에 대해 설명합니다. 에이전트는 

사용자 PC에서 발생하는 관련 이벤트를 수집하고 필요 시 관리자에 의한 원격 조치를 수행합니

다. 

 

5.1 설치 파일 다운로드 

서버에서 에이전트 설치 파일을 다운로드 받아 Windows OS에 설치할 수 있습니다. 

 

5.1.1 다운로드 링크 

https://ˮ서버 IP 주소ˮ 접속 후, 에이전트 다운로드 링크를 클릭합니다. 

 

 

[그림 7] 에이전트 다운로드 링크 

 

서버 주소에 맞게 자동으로 에이전트 설치파일이 다운로드 됩니다.  

 

5.1.2 URL 입력을 통한 에이전트 설치 파일 다운로드 

아래 링크를 복사해 브라우저 주소창에 입력합니다. 

“서버 IP 주소ˮ를 실제 IP 주소 또는 도메인명으로 변경합니다. 

 https://ˮ서버 IP 주소ˮ/update 

 

5.1.3 에이전트 설치 파일 명 

설치 파일은 접속 대상 서버 주소와 포트로 구성됩니다. 

 ORANGE.x64_ˮ서버 IP 주소ˮ_ˮ서버 포트ˮ.exe 

서버 IP 주소는 “OrangeTheClient.comˮ과 같은 도메인 네임과 “182.19.28.22ˮ와 같은 IP 형식 

모두 지원합니다. 서버 포트가 지정되지 않은 경우 기본 값인 3181 포트를 사용합니다. 

https://”서버/
https://”서버/
http://orangetheclient.com/
http://orangetheclient.com/
http://orangetheclient.com/
http://orangetheclient.com/
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5.1.3.1 서버가 2개의 주소를 가지는 경우 

서버가 사내 주소, 사외 주소와 같이 2개 주소를 가진 경우, 동일한 서버라도 매니저를 접속한 

위치에 따라 다운로드 되는 설치 파일 명이 달라집니다. 

https://111.111.111.111로 매니저 접속 → “ORANGE.x64_111.111.111.111_3181.exeˮ 로 다운로드. 

https://222.222.222.222로 매니저 접속 → “ORANGE.x64_222.222.222.222_3181.exeˮ 로 다운로드. 

 

각 에이전트 설치 파일을 해당 대역의 PC로 배포하면 됩니다. 

설치 후 에이전트는 매니저 서버에 설정된 2개 주소를 모두 받고 이후 자신이 접속할 수 있는 

매니저 서버로 자동 접속됩니다. 

 

5.2 설치 파일 실행 

 

 

[그림 8] 에이전트 설치 파일 실행 

 

다운로드 받은 에이전트 설치파일을 실행합니다. 파일명엔 접속 대상 서버의 주소가 적혀 있으

므로 이름을 바꾸지 않고 그대로 실행합니다. 

 

 

[그림 9] 에이전트 설치 시작 

 

“다음”을 클릭합니다. 

 

https://111.111.111.111로/
https://111.111.111.111로/
https://222.222.222.222로/
https://222.222.222.222로/
https://222.222.222.222로/
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[그림 10] 에이전트 설치 약관 동의 

“동의함”을 클릭합니다. 

 

 

[그림 11] 에이전트 설치 진행 중 

설치가 완료되면 자동으로 설치 창이 닫힙니다. 

 

5.3 조용한 설치 

다운로드 받은 에이전트 설치 파일을 실행할 때 실행 인자로 “/S”를 주면 에이전트 설치 파일

은 사용자에게 별다른 메시지 없이 조용하고 빠르게 설치됩니다. 

 ORANGE.x64_111.111.111.111_3181.exe /S 

 

5.4 설치 삭제 

사용자가 프로그램 추가/삭제에서 에이전트를 삭제할 수 있으며, 또는 관리자가 매니저를 통해 
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원격으로 에이전트를 삭제할 수 있는 기능도 제공합니다. 

5.4.1 사용자 직접 삭제 

윈도우 설정의 프로그램 추가/제거에서 ORANGE 1.6에 대해 제거를 클릭해서 직접 삭제할 수 

있습니다. 

 

[그림 12] 윈도우 앱 설정에서 오렌지 에이전트 제거 

 

5.4.2 원격 설치 삭제 

매니저의 사용자 목록에서, 삭제를 원하는 단말을 선택합니다. Live CMD를 실행한 뒤, @층 명령

과 @uninstall 에이전트 명령을 수행합니다. 

Live CMD에 대한 자세한 실행 방법은 “매니저 사용 가이드” 챕터의 “Live CMD”를 참고하시길 

바랍니다. 

 

[그림 13] Live CMD 실행 화면 

 

5.4.3 삭제 확인 

설치가 삭제된 에이전트는 매니저 삭제 목록에 표시됩니다. 

 

 

[그림 14] 매니저에서 삭제된 에이전트 목록 확인 

 

5.5 트레이 

5.5.1 아이콘 

에이전트 설치 후, 윈도우 트레이 메뉴 항목에 동그란 아이콘이 표시되며 아이콘은 CPU 사용량
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에 따라 색상이 변경됩니다. 

 

[그림 15] 에이전트 트레이 아이콘 종류 

 

구분 사용량 

사용량 적음 CPU 사용량 30% 이하 

사용량 보통 CPU 사용량 31 ~ 70% 

사용량 많음 CPU 사용량 71% 이상 

[표 5] 트레이 아이콘 설명 

 

CPU 사용량 계산 방법은 윈도우 작업 관리자와 다를 수 있으며 Orange The Client 에이전트 

자체 계산 방식에 따릅니다. 

 

5.5.2 메뉴 

트레이 아이콘을 우클릭하면, 트레이 메뉴가 나타납니다. 

 

[그림 16] 에이전트 트레이 메뉴 

 

버튼 기능 

Orange The Client 제품 소개 페이지 

Dashboard PC 현황을 보여주는 에이전트 UI 

Exit 에이전트 종료 

[표 6] 트레이 메뉴 설명 

 

5.6 서버 통신 

에이전트는 PC의 현재 부팅 상태에서 발생한 정보만을 보관하며, 서버와 통신이 가능한 상태에

서는 실시간으로 서버로 정보를 전송합니다. 통신이 단절된 상태에서 발생한 증상에 대한 기록

은, 다음 부팅 후 서버와의 네트워크가 연결됐을 때 전송하게 됩니다. 서버와 통신이 불가능한 

상태에서 증상이 발생한 경우, 재부팅이 되더라도 관련 내용이 서버로 전송되지 않습니다. 
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5.7 에이전트 UI 

5.7.1 프로세스 실시간 모니터링 

부팅 이후 PC에서 실행된 모든 프로그램들이 누적돼 표시됩니다. (이번 부팅 이전의 증상은 서

버에 보관되며 매니저에서만 확인 가능합니다) 

 

[그림 17] 에이전트 프로세스 실시간 모니터링 

 

[그림 18] 에이전트 프로그램 실행 목록 

 

세부 목록에 부팅 이후 PC에서 실행된 모든 프로그램들이 누적돼 표시됩니다.  

 

[그림 19] 에이전트 프로그램 실행 목록의 집계 방식 설명 

 

동일 파일에서 실행된 프로세스라도, 동일한 실행 방식으로 실행된 프로그램들끼리 Grouping 

집계해, 집계 건수를 압축하면서도 각 프로세스간 차이를 명확히 구분해 보여줍니다. 
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5.7.2 검색 

그리드 컬럼에 검색 필터와 정렬 방식을 설정할 수 있어 원하는 대상만 쉽게 모니터링 할 수 

있습니다. 

 

[그림 20] 에이전트 프로그램 실행 목록의 검색 필터 설정 

 

5.7.3 파일과 프로세스 정보 

표시된 파일명을 클릭하면 파일 정보와 실행된 프로세스 정보를 표시합니다. 

 

[그림 21] 에이전트 프로그램 실행 목록에서 파일명 클릭 

 

5.7.4 증상 

프로세스별로 증상의 발생 빈도를 쉽게 파악할 수 있도록, 발생 빈도와 비례하는 텍스트 크기로 

프로세스의 파일명을 표시합니다. (참조: 해당 워드 클라우드 기능은 Highcharts.com 외부 라이

브러리가 사용되었습니다) 
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[그림 22] 에이전트에서 프로세스별 증상 발생 빈도에 따른 워드 클라우드 표시 

 

에이전트는 프로세스 실시간 탐지 및 분석기, 메모리 덤프 분석기를 내장합니다. 프로세스 동작 

과정에서 생긴 문제점을 즉시 파악하고 분석해 원인을 도출합니다. 실행 파일 내부 dll 단위로 

원인 탐지가 가능해, 정확한 원인을 파악하여 문제 해결을 빨리 할 수 있도록 해줍니다. 

 

 

[그림 23] 에이전트의 프로세스 증상 목록 

 

5.7.4.1 문제가 발생된 프로세스 정보 

“발생” 컬럼을 클릭하면 문제가 발생한 프로세스 정보를 볼 수 있습니다. 프로세스 실행 정보를 

“실행” 탭에서 확인할 수 있습니다. 

 

[그림 24] 문제가 발생된 프로세스 정보 

 

5.7.4.2 문제를 일으킨 원인 정보 

“원인” 컬럼을 클릭하면 문제를 일으킨 원인 정보를 볼 수 있습니다. 프로세스가 아닌 파일 정
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보이므로, “실행” 탭은 나타나지 않습니다. 

 

 

[그림 25] 문제를 일으킨 원인 정보 

 

5.7.4.3 증상 설명 

 

[그림 26] 증상 설명 

 

5.7.4.4 개발자들을 위한 WinDbg 분석 

증상이 프로세스 비정상 종료인 경우 WinDbg로 분석된 결과와 동일한 내용을 제공합니다. 
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[그림 27] 증상 분석 

 

5.7.4.5 함수 호출 분석 

 

[그림 28] 함수 호출 분석 
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실행 파일의 구조 및 자체 보호를 하는 실행 파일 등의 실행 상황에 따라 함수 호출 분석이 되

지 않을 수 있습니다. 

5.7.4.6 증상 발생 시점 관련 정보 수집 

블루스크린(BSOD), 실행 파일 비정상 종료인 경우, 대상 시스템 또는 프로세스의 메모리 덤프와 

관련 파일을 포함한 증상 정보 파일을 7z 방식으로 압축해 제공합니다.  

 

[그림 29] 증상 발생 시점 관련 정보 수집 

 

압축 파일 안에는 아래 내용이 들어 있어 개발사가 해당 문제를 빠르게 분석하고 해결하는 데 

큰 도움이 됩니다. 

 

[그림 30] 증상 정보 파일 목록 

 

5.7.5 신규 생성된 실행 파일 정보 

에이전트가 실행된 이후, 새로 생성된 실행 파일의 목록과 개수를 확인할 수 있습니다. 

 

[그림 31] 신규 생성된 실행 파일 목록 
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“파일” 컬럼을 클릭하면, 새로 생성된 실행 파일의 상세 정보를 조회할 수 있습니다. 

 

[그림 32] 신규 실행 파일 상세 정보 

 

5.7.6 타임라인 

에이전트가 기록 대상인 다양한 이벤트(프로세스의 실행과 종료, 실행 파일과 압축 파일의 생성 

등)와 증상의 발생 내역과 횟수를 조회할 수 있습니다. 

 

[그림 33] 타임라인 

 

5.7.7 PC 하드웨어/소프트웨어 정보 

 

 

[그림 34] PC 하드웨어/소프트웨어 정보 

홈 화면 상단 좌측에 표시된 Windows 명칭을 클릭하면 PC 하드웨어/소프트웨어 세부 정보가 

표시됩니다. 
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5.7.7.1 설치 프로그램 정보 

Orange The Client는 다릅니다. 그저 설치된 프로그램 목록만 표시하지 않습니다. 평소 수집된 

성능 정보를 바탕으로 설치된 프로그램을 발생 부하 순으로 보여줍니다. 

 

 

[그림 35] 설치 프로그램 정보 

 

수집된 성능 정보가 필요하므로 설치 직후에는 나오지 않을 수 있습니다. 

설치 프로그램에 따라 윈도우 프로그램 설치 정보에 자신의 설치 경로가 설정되지 않는 경우도 

있으며, 이런 경우 성능 정보는 표시되지 않을 수 있습니다. 

 

5.7.7.2 보안프로그램 

PC에 설치된 백신 프로그램들의 성능 정보가 표시됩니다. 

백신 프로그램이 스스로 자신을 백신 프로그램으로 시스템에 등록한 프로그램에 한해 표시되며, 

백신 프로그램이 자신을 중복해 등록해 놓은 경우 중복해서 표시됩니다. 
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[그림 36] 보안프로그램 정보 

 

5.7.7.3 시스템 

PC에 설치된 OS, System, Memory, NetworkAdapter, Monitor, Disk, DiskDrive, Printer, VideoCard, 

Fan과 같은 하드웨어 정보가 표시됩니다. 하드웨어 정보는 시스템에 해당 내용이 등록된 경우 

표시됩니다. 하드웨어에 따라 실제로 존재하지만 시스템에 제대로 등록되지 않는 경우에는 표시

되지 않습니다. 

 

 

[그림 37] 시스템 정보(OS) 
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[그림 38] 시스템 정보(System) 

 

5.7.7.4 에이전트 

정보를 수집하는 Orange The Client 에이전트의 사용 부하를 직관적으로 보여줍니다. 

CPU 등의 사용량 정보는 이 PC에서 실행된 모든 프로그램들의 합산된 부하 중 차지한 비율로, 

평소 부하가 적은 PC인 경우 전체 사용량이 적어 Orange The Client의 비율이 높아질 수 있습

니다. 

 

 

[그림 39] 에이전트 정보 
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5.8 설정 

에이전트 UI의 우측 상단의 톱니바퀴 버튼을 선택하면 에이전트 설정에 진입할 수 있습니다. 

 

[그림 40] 에이전트 설정 버튼 

 

[그림 41] 에이전트 설정 

 

“트레이 알림 사용”은 에이전트의 트레이 알림 기능을 사용할지 여부를 결정합니다. 세부 옵션

인 “신규 파일 생성 알림”은 트레이 알림에서 신규 실행 파일 생성을 표시할지 여부를 결정하

며, “증상 탐지 알림”은 증상 탐지를 표시할지 여부를 결정합니다. 

 

“자동 업데이트 및 제품 개선 참여”는 에이전트가 서버와 통신을 지속할지 여부를 결정합니다. 

해당 옵션이 선택이 되어 있고 서버와 통신이 정상적으로 수행되고 있으면 매니저 화면에서 에

이전트는 온라인 상태로 표시됩니다. 선택이 되어 있지 않다면 매니저 화면에서 에이전트는 오

프라인 상태로 표시됩니다. 

 

또한 “자동 업데이트 및 제품 개선 참여”가 선택이 되면, 설정의 “저장” 버튼을 클릭할 때, 에이

전트는 서버로부터 상단의 트레이 알림에 대한 설정 값들을 불러옵니다. 선택이 된 경우에 상단

의 트레이 알림 관련 설정 값들을 에이전트 자체적으로 수정하는 기능이 모두 비활성화되는 것

은 이 때문입니다. 

선택이 되어 있지 않다면, 이러한 서버와의 설정 동기화 동작은 발생하지 않으며 에이전트는 서

버와 무관하게 자신만의 설정 값들을 사용하게 됩니다.  
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5.9 종료 및 재시작 

5.9.1 종료 

에이전트를 종료하려면, 트레이에서 Exit 버튼을 클릭하면 됩니다. 

 

[그림 42] 트레이로 에이전트 종료 

 

5.9.2 재시작 

에이전트 종료 이후 재시작하려면, 프로그램 위치로 이동하여 orange.exe를 실행하면 됩니다. 

 

 

[그림 43] 에이전트 실행 파일 

 

또는 윈도우 작업표시줄의 시작 버튼 클릭 후, “orange”를 검색하여 실행하면 됩니다. 
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[그림 44] orange 검색 후 실행 
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6 매니저 사용 가이드 

 

본 장은 기업 관리자에게 Orange The Client의 관리 콘솔을 제공하는 매니저에 대해 설명합니

다. 매니저를 통해 수집된 정보를 확인하고 연결된 PC들을 원격으로 관리할 수 있습니다. 

 

6.1 로그온 

 

[그림 45] 매니저 로그온 화면 

 

설치 후 기본 아이디는 orange, 비밀번호는 orange_p@ss로 설정됩니다. 해당 비밀번호를 사용

하여 최초 로그온 후, 변경이 필요합니다. 이를 위한 비밀번호를 변경창이 표시됩니다. 

 

[그림 46] 비밀번호 변경 화면 
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비밀번호는 숫자와 특수문자 각 1자 이상, 영문은 2자 이상 포함된 8자 이상 문자열로 사용해

야 하며 공백이 없어야 합니다. 

3회 이상 로그온 정보가 틀릴 경우, 해당 관리자 계정은 1시간 동안 접근할 수 없게 잠기게 됩

니다. 

 

[그림 47] 로그온 실패 화면 

 

6.2 관리자 비밀번호 변경 

최초 설치 후, 비밀번호 변경 후 90일이 경과하면 비밀번호를 변경하도록 설정창이 표시됩니다. 

 

 

[그림 48] 관리자 비밀번호 변경 
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6.2.1 비밀번호 규칙 

 

[그림 49] 비밀번호 규칙 

 

관리자 비밀번호는 bcrypt hash 방식으로 저장되고 매번 로그온마다 내용이 갱신됩니다. 

DB에 저장된 관리자 비밀번호가 유출돼도 관리자 비밀번호를 유추할 수 없습니다. 또한 최근 

변경된 비밀번호 10개가 저장되어, 이전에 사용한 비밀번호는 재사용할 수 없습니다. 

 

 

[그림 50] 관리자 비밀번호가 DB에 저장되는 방식 

 

DB에는 위와 같은 방식으로 내용이 저장됩니다. 

 

6.2.2 비밀번호 변경 

필요시 직접 비밀번호를 변경할 수 있습니다. 비밀번호는 숫자와 특수문자 각 1자 이상, 영문은 

2자 이상 포함된 8자 이상 문자열로 사용해야 하며 공백이 없어야 합니다. 
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[그림 51] 직접 비밀번호 변경 

 

6.3 자동 로그아웃 

일정 시간 관리자 입력이 없는 경우 매니저는 자동으로 로그아웃 됩니다. 

 

 

[그림 52] 자동 로그아웃 설정 

“설정 > 매니저UI > 자동 로그아웃”에서 자동 로그아웃 시간을 조정할 수 있으며, 1초 이상 600
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초 이하로 설정할 수 있습니다. 

 

 

[그림 53] 자동 로그아웃 시간 표시 

 

남은 시간은 화면 상단 좌측에 표시되며 시간이 초과되면 자동으로 로그아웃되어 다시 로그온 

화면이 표시됩니다. 

 

6.4 홈 화면 구성 

전체적인 매니저 홈 화면 구성은 아래 그림과 같습니다. 

 

 

[그림 54] 홈 화면 구성 
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6.5 설정 

6.5.1 매니저 서버 주소 

 

[그림 55] 매니저 서버 주소 설정 

 

한 대의 서버에 2개까지 서로 다른 IP 또는 도메인명을 서버 주소로 설정할 수 있습니다. 

에이전트는 2개의 서버 주소 중 자신이 연결 가능한 서버로 연결합니다. 노트북 사용자가 사내, 

사외에서 번갈아 사용하면 에이전트는 상태에 따라 접근 가능한 서버로 연결됩니다. 

 

6.5.2 매니저 

 

[그림 56] 매니저 UI 설정 

 

“동일 관리자 아이디 중복 로그인 방지 설정ˮ의 경우, 변경 후 관리자 로그인을 다시 해야 적
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용이 됩니다. 

“등록된 IP에서만 접속 허용”에서 접속을 허용할 IP를 등록할 수 있습니다. 

 

[그림 57] 접속 허용 IP 등록 

 

이미 등록된 IP를 접속 허용 IP 목록에서 제거할 수 있습니다. 

 

[그림 58] 접속 허용 IP 제거 

 

접속 허용이 되지 않은 IP로 로그온을 시도하는 경우면, 실패하게 됨을 화면 하단에서 확인할 

수 있습니다. 

 

[그림 59] 접속 허용되지 않은 IP 로그온 실패 

 

“자동 로그아웃 시간”을 체크하는 경우, 관리자의 입력이 입력한 시간 동안 없으면 자동 로그아

웃 됩니다. 최소 60초 이상의 숫자로 설정해야 합니다. 

“증상 발생시 알림”를 체크하는 경우, 에이전트에서 증상이 탐지되는 경우 매니저 화면에서 이

를 확인할 수 있는 토스트 메시지를 아래와 같이 확인할 수 있습니다. 

 

[그림 60] 증상 알림 토스트 메시지 
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6.5.3 사용자 

사용자(에이전트) 측으로 전달되는 설정입니다. 

 

 

[그림 61] 매니저 사용자(에이전트) 설정 

 

6.6 성능 차트 

 

[그림 62] 매니저 성능 차트 

 

성능 차트에는 사내 온라인 상태인 모든 에이전트의 데이터가 합산된 형태로 차트가 5분 단위 

캔들(시작, 고점, 저점, 종료) 형태로 표시됩니다. 각 캔들을 클릭하면 해당 시간대에 발생된 타

임라인이 하단 목록에 표시됩니다. 

 

6.7 표시 날짜 선택 

목록 화면의 “증상” 탭은 발생된 증상들이 서버에서 수집한 날짜별로 집계되어 표시됩니다. 매

니저는 빠른 검색을 위해 1일 단위로 데이터를 저장하고 표시합니다. 
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[그림 63] 표시 날짜 선택 

 

6.8 검색 필터 

매니저에서 제공하는 그리드는 검색 필터를 제공합니다. 

 

[그림 64] 검색 필터 

 

검색 필터를 제공하는 컬럼에 마우스를 대면 아래와 같이 검색 필터 창을 호출하는 표시가 나

타납니다. 



Orange The Client 1.6                                   

`                                                                페이지 45 / 67 

 

[그림 65] 검색 필터 창 호출 

검색 필터는 다중으로 설정 가능하고 이후 검색 필터에 해당되는 데이터만 표시됩니다. 

 

6.9 정렬 

검색 필터 창을 호출하는 표시 외 부분을 누르면 오름차순, 내림차순 정렬이 변경되며 정렬이 

설정되면 아래(내림차순) 또는 위(오름차순) 방향 화살표가 표시됩니다. 

 

[그림 66] 정렬 설정 변경 

 

6.10 사용자 정보 

어느 목록에서나 사용자를 선택하면 PC의 세부 정보 화면으로 진입합니다. 

 

6.10.1 에이전트 정보 

 

[그림 67] 매니저에서 조회한 에이전트 정보 

 

 



Orange The Client 1.6                                   

`                                                                페이지 46 / 67 

6.10.2 정보 표시 아이콘 

매니저는 기본적으로 서버에 저장된 에이전트의 과거 자산 정보를 표시하며, 수집된 시각과 정

보 제공자를 표시합니다. 

 

[그림 68] 에이전트 정보 수집 시각 및 정보 제공자 

 

Orange The Client는 실시간 구조로 대상 에이전트가 online인 경우 명령 수집 명령을 발송합

니다. 

 

[그림 69] 에이전트의 online 여부 

 

에이전트에서 바로 지금 수집한 정보가 도착하면 수집된 시각과 정보 제공자는 아래와 같이 변

경됩니다. 

 

[그림 70] 에이전트 정보 수집 관련 정보 

 

에이전트의 성능 정보를 표시해 성능, 장애 모니터링 과정에서 발생한 부하를 표시합니다. 

 

 

[그림 71] 에이전트 부하 정보 
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6.10.3 보안 프로그램 등 그 외 항목 

“에이전트 사용 가이드” 챕터의 “에이전트 UI > PC 하드웨어/소프트웨어 정보”에 설명된 것과 

동일한 내용이 매니저로 표시되며 에이전트가 온라인인 경우 에이전트의 실시간 정보를, 에이전

트가 오프라인인 경우 서버에 저장된 정보가 표시됩니다. 

 

6.10.4 사용자 명 및 도메인 명 변경  

사용자 목록에서 아래 그림처럼 나타나는 사용자 명과 도메인 명을 변경할 수 있습니다. 

 

[그림 72] 사용자 목록의 사용자 명 및 도메인 명 확인 

 

사용자 목록에서 “사용자” 컬럼을 클릭한 뒤, 6.11에서 설명할 “Live Agent” 버튼을 클릭하고 우

측 상단에 톱니바퀴를 선택하면 아래처럼 사용자 명과 부서 명 값을 입력할 수 있습니다. 해당 

값을 입력하면 좌측 상단에서 바뀐 사용자 명과 부서 명을 확인할 수 있고, 사용자 목록에서도 

사용자 명 및 도메인 명이 바뀐 것을 확인할 수 있습니다. 

 

 

[그림 73] Live Agent의 설정에서 사용자 명 및 부서 명 변경 
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6.11 Live Agent 

매니저에서 “Live”로 시작되는 기능(Live Agent와 Live CMD)은 사용자가 온라인으로 표시된 경우 

사용 가능합니다. 

대상 에이전트가 온라인인 경우 매니저에서 에이전트 UI를 실시간으로 표시합니다. 표시되는 정

보는 서버가 아닌 에이전트에서 실시간으로 보내온 정보이며, 에이전트 -> 서버 -> 매니저와 같

은 데이터 흐름을 거쳐 표시됩니다.  

6.11.1 사용 방법 

사용자 목록에서 “사용자” 컬럼을 직접 클릭하면 Live Agent를 곧바로 실행할 수 있습니다. 

 

[그림 74] 사용자 목록에서 Live Agent 직접 실행 

 

또는, 사용자 목록에서 “사용자” 컬럼 이외를 클릭하면 세부 정보 화면에 진입하는데, 우측 상단

의 Live Agent 버튼을 클릭해도 실행할 수 있습니다. 

 

[그림 75] 사용자 세부 정보 화면에서 Live Agent 버튼 클릭 
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[그림 76] Live Agent 화면 

 

6.12 Live CMD 

Live CMD는 매니저에서 원격으로 사용자 PC의 윈도우 CMD를 호출하고 결과를 확인할 수 있

는 기능입니다. 

서버에 저장되지 않고 매니저에 의해 제공되지 않는 더 자세한 정보를 사용자 PC와 실시간 연

결해 확인하고, 추가적인 명령을 수행하거나 필요한 파일을 수집할 수 있습니다. 

 

6.12.1 시작 방법 

사용자 세부 정보 화면의 우측 상단의 Live CMD 버튼을 클릭하면 시작할 수 있습니다. 
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[그림 77] 사용자 세부 정보 화면에서 Live CMD 버튼 클릭 

 

Live Agent 화면에서도, 같은 방법으로 Live CMD를 시작할 수 있습니다. 

 

 

[그림 78] Live Agent 화면에서 Live CMD 버튼 클릭 

 

 

[그림 79] Live CMD 실행 창 
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Live CMD에서 사용된 모든 명령과 응답은 관리자 로그에 저장되고, 관리자 로그는 삭제할 수 

없습니다. 

 

6.12.2 명령어 

6.12.2.1 Live CMD 시작 및 종료 명령 

시작과 종료 시 항상 다음 명령어를 수행합니다.  

@cmd 

사용자 에이전트에게 Live CMD 시작을 알림. 사용자 에이전트는 해당 관리자가 적법한 

절차로 접근했는지 확인하고, 시스템에 Live CMD 사용 기능이 활성화된 경우 원격 cmd

가 시작됩니다. 

@exit Live CMD를 종료합니다. 

[표 7] Live CMD 시작과 종료 명령 

 

 

[그림 80] Live CMD @cmd 명령 실행 

 

녹색으로 사용자 PC의 경로가 표시되면 매니저와 에이전트가 1:1로 연결되었음을 의미합니다. 

이후 윈도우 CMD 명령을 원격으로 수행하고 결과를 확인할 수 있습니다. 

 

 

[그림 81] Live CMD에서 dir 명령 실행 예시 
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[그림 82] Live CMD에서 각종 명령 실행 예시 

 

윈도우 CMD 명령 외에 에이전트가 수행하는 Live CMD 전용 명령들이 추가적으로 제공됩니다. 

 

6.12.2.2 PC 관련 명령 

@reboot PC 재시작 

@shutdown PC 종료 

@runasuser 

사용자 권한으로 프로그램 실행@runasuser [프로세스경로] 

프로세스가 원도우 Path에 존재하는 경우 프로세스명 만으로도 실행됩니다. 

<예시>@runasuser notepad.exe 

에이전트는 시스템 권한으로 백그라운드에서 동작하므로, 원격으로 실행된 명령의 결과

는 사용자에게 보이지 않습니다. @runasuser는 명령의 결과가 사용자에게 보이도록 하기 

위해, 로그온한 사용자의 권한으로 프로그램을 실행시키도록 합니다. 

@kill 

프로그램 강제 종료@kill [프로세스명] 

프로세스 경로는 지원하지 않으며 프로세스명으로 강제 종료합니다. 해당 프로세스명을 

가진 프로세스가 여러 개인 경우 모두 종료됩니다. 특정 프로세스의 부하가 많은 경우 

긴급 조치할 때 사용할 수 있습니다.  

<예시>@kill notepad.exe 

[표 8] Live CMD PC 관련 명령 

 

6.12.2.3 에이전트 및 파일 수집 관련 명령 

@restart Orange The Client 에이전트 재시작 

@uninstall Orange The Client 삭제 
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@upload 

파일 수집@upload [파일명] 

현재 경로에 있는 [파일명]을 수집합니다. 특정 폴더에 있는 파일을 수집하기 위해선 해

당 폴더로 cmd 명령으로 이동하면 됩니다. 기본으로 설정된 수집할 수 있는 파일은 실행

파일(.exe, .sys, .dll)과 메모리덤프 파일(.dmp)이며 파일의 확장자가 아닌 파일의 내부 데이

터를 파일 포맷을 판단합니다. 수집된 파일은 업로드 파일 뷰에서 확인할 수 있으며, 업

로드된 파일은 모두 관리자 로그에 기록됩니다. 

<예시> 

@upload a.exe 

@upload *.dmp 

clear Live CMD 화면 소거 

[표 9] Live CMD 에이전트 및 파일 수집 관련 명령 

 

6.12.2.4 파일 수집 관련 명령 

 

[그림 83] Live CMD에서 @upload 명령 실행 예시 

 

@upload 명령으로 현 디렉터리의 파일을 수집할 수 있습니다. 파일 수집은 백그라운드로 순차

적으로 전송되며 전송 중에도 Live CMD를 계속 진행할 수 있습니다. 

수집 대상 파일은 Windows Memory Dump 파일과 PE 파일로 제한됩니다. 대상 파일 여부는 파

일의 내부 포맷을 읽고 판단하므로, 확장자를 바꿔도 대상이 아닌 파일은 수집되지 않아 개인 

정보의 외부 유출을 방지합니다. 

디스크 자원의 절감을 위해, 서버에 기존에 수집된 동일 파일(해시로 구분)에 대해 @upload 명

령이 실행되는 경우, 기존 수집된 동일 파일로 수집 파일 리스트에 표시하며 파일 업로드가 실

제 수행되지는 않습니다. 
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6.12.2.5 수집 파일 리스트 

사용자 세부 정보 화면 상단의 “수집파일” 버튼을 클릭하면 수집 파일 리스트를 확인할 수 있

습니다. 

 

[그림 84] 수집파일 버튼 

 

각각의 수집된 파일은 수집 파일 리스트에서 확인할 수 있습니다. 

 

[그림 85] 수집 파일 리스트 

 

수집된 파일의 대상 사용자, 관리자, 파일에 대한 자세한 정보가 내부 로그로 기록됩니다. 

 

6.13 수집 파일 관리 

수집 파일 관리 기능을 통해, 에이전트가 서버로 업로드한 파일들을 조회하고, 각 파일을 다운

로드 및 삭제할 수 있습니다. 

매니저의 메인 화면에서 상단의 “수집 파일 관리” 버튼을 클릭하면 진입할 수 있습니다. 

 

 

[그림 86] 수집 파일 관리 버튼 

 

수집 파일 관리 화면은 아래 그림과 같습니다. 개별 컬럼을 클릭하여 정보 조회 또는 파일 다운

로드 및 삭제 기능을 수행할 수 있습니다. 
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[그림 87] 수집 파일 관리 

 

6.13.1 자동 수집 

프로세스 크래시 및 BSOD 발생시에는 관련 파일이 에이전트에 의해 자동 수집되며 수집 내용

은 아래와 같이 구성됩니다. 

⚫ 문제가 발생된 실행 파일과 메모리 덤프 파일 

⚫ 문제를 일으킨 파일 

⚫ WinDbg 분석서(텍스트) 

⚫ Orange The Client 자체 분석 파일(JSON) 

 

6.13.2 관리자 수집 

관리자에 의해 수집된 파일은 수집한 관리자, IP가 표시됩니다. 

 

6.13.3 수집 파일 삭제 

에이전트로부터 자동 수집된 증상 관련 파일은 크기가 클 수 있으므로 확인이 완료된 파일은 

삭제해줘야 합니다. 

 

6.14 관리자 로그 

관리자가 매니저에서 수행한 주요 행동에 대한 로그를 남깁니다.  

매니저의 메인 화면에서 상단의 “관리자 로그” 버튼을 클릭하면 진입할 수 있습니다. 

 

 

[그림 88] 관리자 로그 버튼 
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[그림 89] 관리자 로그 

 

남겨진 로그는 삭제할 수 없으니 모든 행동에 대해 관리자는 주의해야 합니다. 

특히 사용자 개인 정보 관련 민감한 부분이 될 수 있는 Live CMD 사용시 주고받은 모든 내용

이 관리자 로그로 기록됩니다. 

 

관리자 로그 세부 내용은 JSON 형태로 제공됩니다. 
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[그림 90] 관리자 로그 세부 내용(JSON) 
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7 탐지 증상 

 

Orange The Client의 에이전트는 PC의 성능 저하 및 장애와 관련된 여러 가지 증상을 탐지할 

수 있습니다. 본 장에서는 탐지 가능한 증상들이 어떻게 탐지, 분석 및 표시되는지 설명합니다. 

 

7.1 탐지된 증상 조회 방법 

에이전트에서 탐지된 증상 정보는 에이전트와 매니저 모두에서 조회 가능합니다(에이전트가 매

니저에 해당 정보를 전달합니다). 

매니저에서 증상 목록을 조회하려면, 메인 화면에서 증상 탭을 클릭하면 됩니다. 

 

[그림 91] 매니저에서 증상 목록 표시 

 

증상 탭의 “최근발생” 컬럼과 “처음발생” 컬럼은 에이전트들에서 발생한 증상을 서버에서 마지
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막으로 수집한 시각과 처음 수집한 시각을 의미합니다. 에이전트에서 증상이 발생한 PC 시각을 

의미하지 않습니다(에이전트가 설치된 PC 시각이 부정확할 수 있기 때문입니다). 

 

 

[그림 92] 최근발생 컬럼과 처음발생 컬럼 

 

에이전트가 기록한 증상 발생시 PC 시각을 알고 싶다면 개별 증상을 클릭하고, 증상 탭에서 해

당 내용을 확인할 수 있습니다. 

 

[그림 93] 에이전트가 기록한 증상 발생시 PC 시각 확인 

 

에이전트에서 증상 목록을 조회하려면, 매니저의 경우와 마찬가지로 메인 화면에서 증상 탭을 

클릭하면 됩니다. 

 

[그림 94] 에이전트에서 증상 목록 표시 
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7.2 증상 종류 

7.2.1 CPU 점유 

특정 프로세스가 CPU 자원을 과도하게 점유하는 현상을 탐지합니다. 과점의 기준은 프로세스가 

반복적인 모니터링 동안 연속 5회 이상, 하나 이상의 CPU 코어를 100% 사용한 경우로 정의됩

니다. 이때의 모니터링 주기는 PC의 성능 상태 및 자원 사용 상황에 따라 동적으로 조정됩니다. 

에이전트(Agent)는 전체 시스템에 부담을 주지 않기 위해, 모든 프로세스의 성능 정보를 주기적

으로 수집하지는 않습니다. 대신, 커널에서 특정 프로세스의 I/O 활동이 감지되었을 때, 해당 프

로세스의 커널 객체가 보유한 성능 정보를 활용하여 CPU 사용률 등을 파악합니다. 이러한 설계

는 프로세스의 동작 특성에 따라 성능 정보 수집 주기가 달라지는 특징을 가지며, 이는 의도적

으로 계획된 동작 방식으로 Agent의 부하를 최소화합니다. 

그러나 I/O 활동 없이 CPU만을 집중적으로 사용하는 프로세스의 경우, 커널 수준에서 탐지가 

이뤄지지 않기 때문에 일정 시간 이상(예: 1분) 성능 정보가 수집되지 않은 프로세스에 대해서는 

유저 영역(User-mode)에서 추가적인 성능 수집 로직이 실행됩니다. 이로써 CPU 과점 현상을 누

락 없이 탐지할 수 있습니다. 

 

 

[그림 95] CPU 점유 

 

문제의 발생과 원인이 같은 파일일 수도 있지만 다를 수도 있습니다. 

에이전트는 별도의 도구(WinDbg 같은 개발자용 디버그툴) 없이도, 실시간 프로세스 분석을 통

해 자체적으로 이런 문제 사항들을 즉시 탐지하고 분석할 수 있습니다. 

 

7.2.1.1 발생 – 프로세스의 실행 정보 

“발생” 컬럼을 클릭하면 증상이 발생한 프로세스의 실행 정보를 확인할 수 있습니다. 

 

[그림 96] 프로세스 실행 정보 
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7.2.1.2 원인 – 모듈 정보 

“원인” 컬럼을 클릭하면 증상의 원인이 되는 모듈 정보를 확인할 수 있습니다. 

 

[그림 97] 문제 원인이 되는 모듈 정보 

 

7.2.1.3 분석 

모듈 정보 화면의 “증상” 탭 아래에서는 증상을 분석한 내용을 확인할 수 있습니다.  

 

[그림 98] 분석 내용 

 

7.2.1.4 수집 파일 

없음. 
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7.2.2 블루스크린(BSOD) 분석 

 

[그림 99] 블루스크린(BSOD) 발생 화면 

 

블루스크린 발생 후 윈도우가 다시 부팅되면 에이전트는 자동으로 블루스크린 발생시 윈도우가 

생성한 덤프파일 분석합니다.  

윈도우 버전에 따라 블루스크린 발생 후 생성되는 덤프 파일의 유형이 기본값으로 "미니덤프" 

일 수 있으나, 덤프 파일 유형 중 데이터 양이 가장 적은 미니덤프로는 정확한 원인 분석이 되

지 않을 수 있습니다. 에이전트는 현재 시스템의 디버깅 정보 쓰기 옵션이 "미니덤프" 또는 "덤

프 파일 생성 안함"으로 설정된 경우, 자동으로 "커널 메모리 덤프" 또는 "전체 메모리 덤프"가 

생성되도록 설정을 변경하는데, 이 경우 윈도우 재부팅 후에 해당 변경이 반영됩니다. 

 

7.2.2.1 원인 – 커널 드라이버 모듈 

증상 목록에 블루스크린을 발생시킨 원인 파일이 표시됩니다. 

 

[그림 100] 문제 원인이 되는 커널 드라이버 모듈 정보 

 

7.2.2.2 분석 

원인 파일을 클릭하면 블루스크린에 대한 분석 내용이 표시됩니다. 
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[그림 101] 분석 내용 

 

 

[그림 102] 함수 호출(Callstack) 내용 

 

7.2.2.3 수집 파일 

⚫ 시스템 커널 파일  

⚫ 원인 모듈 파일  

⚫ 시스템 메모리 덤프 파일  

⚫ WinDbg 분석 파일(텍스트) 

⚫ 자체적인 분석 내용이 담긴 파일(JSON) 

 

7.2.3 프로세스 강제 종료 

프로세스(원인 프로세스)가 다른 프로세스(발생 프로세스)를 강제로 종료시킨 경우입니다. 
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[그림 103] 프로세스 강제 종료 

 

7.2.3.1 발생 프로세스 

“발생” 컬럼에 있는 프로그램 명을 선택하면 아래 화면에서 강제 종료된 프로세스의 실행 정보

와 실행 순서와 같은 자세한 내용을 확인할 수 있습니다. 

 

[그림 104] 발생 프로세스 정보 

 

7.2.3.2 원인 프로세스 

“원인” 컬럼에 있는 프로그램 명을 선택하면 아래 화면에서 강제 종료의 원인인 프로세스의 실

행 정보와 실행 순서와 같은 자세한 내용을 확인할 수 있습니다. 

 

[그림 105] 원인 프로세스 정보 
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7.2.3.3 분석 

다른 증상과는 달리, 위 발생 프로세스와 원인 프로세스의 명확한 제공으로 분석을 대신합니다. 

 

7.2.3.4 수집 파일 

없음. 

 

7.2.4 프로세스 비정상 종료 

특정 프로세스가 비정상 종료된 경우, 실시간 탐지 및 원인 분석 후 관련 정보들을 수집해 파일

로 제공합니다. 

 

7.2.4.1 발생 프로세스 

“발생” 컬럼에 있는 프로그램 명을 선택하면 아래 화면에서 비정상 종료된 프로세스의 실행 정

보와 실행 순서와 같은 자세한 내용을 확인할 수 있습니다. 

 

[그림 106] 발생 프로세스 정보 

 

7.2.4.2 원인 파일 

“원인” 컬럼에 있는 프로그램 명을 선택하면 아래 화면에서 비정상 종료의 원인인 프로그램의 

정보 등의 자세한 내용을 확인할 수 있습니다. 
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[그림 107] 원인 파일 정보 

 

7.2.4.3 분석 

원인 파일 화면의 “증상” 탭에서 비정상 종료에 대한 분석 내용이 표시됩니다. 

 

[그림 108] 분석 내용 

 

7.2.4.4 수집 파일 

⚫ 발생된 프로세스 파일  

⚫ 원인 파일  

⚫ 발생된 프로세스 메모리 덤프 파일  

⚫ 분석된 내용이 기록된 파일 
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8 부록 


